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Sammanfattning

Kommuner och regioner har ett av det svenska samhéllets mest komplexa uppdrag,
detta da en stor del av den samhallsviktiga verksamheten raknas till deras
ansvarsomrade. En avgorande del av detta uppdrag innebar att hantera information. |
manga fall ar informationen dessutom kéanslig (bade utifran individen, for organisationen
och ibland aven utifran ett risk- och sarbarhetsperspektiv), och i stora volymer.

Revisorerna i Region Gavleborg har identifierat en risk for att inforandet av Min Vard
Gavleborg och det digitaliseringsarbete som pagar i anslutning till detta, brister
avseende efterlevnad av dataskyddsregler och skyddet fér personuppgifter. Man har
aven identifierat en risk for att inforandet inte ar andamalsenligt forankrat och
riskbedomt.

Sammantaget ar vart intryck att informationssékerhet och skydd av person-
/patientuppgifter ar en aktuell och prioriterad fraga inom Region Gavleborg, och som
I6pande diskuteras. Halso- och sjukvardsnamnden har i sin konsekvensbeddmning till
stor del argumenterat for att plattformens inférande ar ndédvandig och proportionerlig
med h&nvisning till rattslig reglering, allménnytta och de nyttor som den tkade
tillgangligheten och Ovriga fordelar som en digital hantering innebér. Det framstar dven
som att diskussionerna i stor utstrackning innefattar balansgangen mellan att ta vara pa
digitaliseringens mojligheter, och skydd for den enskildes integritet. Dock kan vi inte se
att diskussionerna ar dokumenterad pa motsvarande satt genom utredningar, analyser
och beslutshantering.

Vi bedoémer att informationsklassningen ar genomford innan driftstart av Min Vard
Gavleborg samt att den &r andamalsenlig. Avseende riskanalys och
konsekvensbedomning kan det inte verifieras att sddan var genomford och komplett
infor driftstart. Det kan inte heller verifieras att risker analyserats systematiskt under
projektet. Det innebar att det finns risk for bristande efterlevnad avseende bade interna
direktiv och lagstiftning.

Avseende beslutshantering ar var bedémning att det forefaller som att nAmnden i relativt
liten utstrackning varit involverad i utvecklingen av Min Vard Gavleborg, och inte har
kunnat ta stallning till de risker och mojligheter som man utifran regelverken ar ansvarig
for. Vi bedomer aven att det finns risk for att atminstone beslut om att godkanna
konsekvensbeddmning har fattats utan behérighet.



Revisionsfragor Beddmning

1. Har inférandet av Min Vard Gavleborg hittills variti  Till

linje med géallande lagstiftning och etablerade Overvagande
arbetssatt avseende personuppgiftsbehandling? del

2. Har inforandet av Min Vard Gavleborg hittills Till
genomforts pa ett satt dar legala och Overvagande

informationssakerhetsmassiga risker systematiskt del
kalibrerats mot de mojligheter och férdelar den nya
plattformen kan innebéara?

Rekommendationer

Mot bakgrund av vad som framkommit i granskningen lamnas féljande samlade
rekommendationer till halso- och sjukvardsnamnden i Region Gavleborg:

e Séakerstélla att dokument- och beslutshantering avseende riskanalys och
konsekvensbeddmning lever upp till kraven avseende ansvarsskyldighet enligt
GDPR.

e Sakerstalla att beslutshantering inom omradet félier kommunallagen.

e Siakerstalla att identifierade risker omhandertas pa ett effektivt satt

o Sakerstélla att uppfoljning/revision av leverantdr och uppfyllande av avtalsvillkor
sker.
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Forkortningar och begrepp

Asynkront meddelande

Ett asynkront meddelande ar en form av kommunikation dar
sandaren och mottagaren inte behover vara aktiva samtidigt. |
motsats till synkron kommunikation, som exempelvis telefonsamtal
eller chatt, kan asynkrona meddelanden skickas och tas emot vid
olika tidpunkter. E-post och textmeddelanden &ar exempel pa
asynkrona kommunikationsmetoder.

Beaktandesats EU-lagstiftning inleds normalt med ett antal beaktandesatser.
Dessa beskriver skalen till att lagstiftningen tagits fram och
anvands som hjalp for att tolka den efterfoljande lagtexten.

Dataskydd Samlingsbegrepp som bade har en formell mening genom
dataskyddsforordningen, och for atgarder som syftar till att skydda
personuppgifter.

GDPR Den allménna dataskyddsforordningen

HSL Halso- och sjukvardslag

HSN Halso- och sjukvardsnamnden i Region Gavleborg

IMY Integritetsskyddsmyndigheten

IVO Inspektionen for vard och omsorg

KL Kommunallag

LIS Ledningssystem for informationssakerhet

MVG Min Vard Gavleborg

OSL Offentlighet- och sekretesslag

Personuppgiftsbehandling/
behandling

Nar personuppgifter hanteras pa olika satt ar det formella
begreppet for hanteringen "behandling”. En behandling kan
innebara exempelvis insamling, bearbetning, arkivering, spridning
eller radering av personuppgifter.

PDL

Patientdatalag

PUB-avtal

Personuppgiftsbitradesavtal

pwc




pwc

Inledning

Bakgrund
Kommuner och regioner har ett av det svenska samhéllets mest komplexa uppdrag,

detta da en stor del av den samhallsviktiga verksamheten raknas till deras
ansvarsomrade. En avgorande del av detta uppdrag innebar att hantera information. |
manga fall &r informationen dessutom kéanslig (bade utifran individen, for organisationen
och ibland aven utifran ett risk- och sarbarhetsperspektiv), och i stora volymer.

Information, och i synnerhet personuppgifter, inom halso- och sjukvard ar uppgifter som
har ett sarskilt hogt skyddsvarde, bade formellt utifran lagstiftning, och utifran tradition
och kultur. Framfor allt beror detta pa att informationen manga ganger ar av en privat
natur, och kan dessutom paverka en individ negativt pa olika satt om den blir kand. Det
innebar att nar hanteringen av sadan information férandras, behover detta bade
analyseras och riskbedémas.

Brister i hantering av information och personuppgifter kan leda till ett forsamrat
fortroende for bade den enskilda regionen men dven offentlig sektor och
valfardssystemet i allmanhet. Fortroende tar lang tid att bygga upp, men kan snabbt
raseras av en enskild incident. Brister kan ocksa leda till skada for organisationen
och/eller individerna som drabbas, och i sin tur ge negativa ekonomiska konsekvenser
for regionen.

Utifran digitaliseringen och omvarldsutvecklingen ar ocksa informationssakerhet en
avgorande faktor, avseende bade sékerhet, fortroende och férmaga till kontinuitet. Det
innebar att en region maste forsakra sig om att folja lagar och regler inom omradet, och
arbeta aktivt med utveckling och uppdatering for att hela tiden félja omvarldsutveckling
och forandrade forvantningar. Samtidigt innebar digitalisering en méangd mojligheter till
bade okad kvalitet och effektivitet. Dessutom ar lattillgangliga och smidiga digitala
tjanster nagot som invanarna forvantar sig i allt storre utstrackning.

Sammantaget innebar detta att det finns betydande risker bade for den forsiktiga och
konservativa organisationen (exempelvis minskad effektivitet, lagre kvalitet och minskat
fortroende fran invanare). Men det uppstar ocksa risker for den organisation som
digitaliserar och utvecklar nya tjanster och arbetsséatt, utan att analysera, riskbedoma,
testa och forankra dessa. Detta innebar att det i digitaliseringsarbetet behdvs en val
avvagd balans mellan risker och majligheter. For att na dit behovs ett systematiskt
arbetssatt dar bade risker och mojligheter kan identifieras och bedémas.

Utifran ovan resonemang har revisorerna i Region Gavleborg identifierat en risk for att
inférandet av Min Vard Gavleborg och det digitaliseringsarbete som pagar i anslutning
till detta, brister avseende efterlevnad av dataskyddsregler och skyddet for
personuppgifter. Man har aven identifierat en risk for att inférandet inte &r
andamalsenligt forankrat och riskbedomt.
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Varfor ar dataskydd och informationssakerhet viktigt?

Information ar i de flesta sammanhang mer eller mindre viktigt, och beroende pa
sammanhang och omsténdigheter kan den ha ett mycket hdgt varde (ofta ar vardet
hogre om den innehaller personuppgifter). Information som delas med obehoriga
personer, som andras av obehdriga eller som inte finns till hands nar det behdvs kan
innebéra stora negativa konsekvenser for bade en verksamhet och enskilda individer.
Bristfallig informationssakerhet i kritiska verksamhetsfunktioner kan leda till risker for liv
och hélsa, for den personliga integriteten och kan aven leda till negativ ekonomisk
paverkan och fortroendeskada. Informationssakerhet och dataskydd handlar om att
skydda informationen, oavsett var den finns, pa ett satt sa att sddana konsekvenser inte
uppstar.

Informationssékerhet kan beskrivas som en uppsattning administrativa och tekniska
sakerhetsatgarder for att bevara informationens konfidentialitet, riktighet och
tillganglighet. Konfidentialitet betyder att informationen ar tillganglig endast for de
personer som har behorighet att ta del av den. Riktighet betyder att innehallet i
informationen ska vara korrekt och inte kunna forandras av obehdriga. Tillganglighet
betyder att informationen ska vara nabar nar den behdvs. Vad som i detta fall konkret
utgdr behorighet, riktighet och tillganglighet styrs till stérsta del av lagstiftning,
foreskrifter och praxis inom héalso- och sjukvardsomradet.

Patientuppgifter innehaller ofta bade integritetskanslig information och sadana uppgifter
som enligt GDPR klassas som kéansliga personuppgifter (och darfér atnjuter sarskilt
lagstadgat skydd). Exempel pa integritetskansliga uppgifter ar uppgifter om sociala
fornallanden, familjerelationer, uppgifter om barn och vissa ekonomiska uppgifter.
Patientuppgifter ar generellt ocksa sekretessbelagda enligt OSL, vilket ocksa innebar att
de ar mer skyddsvarda aven utifran ett dataskyddsrattsligt perspektiv. Exempel pa
uppgifter som formellt klassas som kansliga &r halsouppgifter, uppgifter om sexualliv
och uppgifter om politiska asikter. Ett bristande dataskydd kan leda till obehérig atkomst
och darmed riskera patientens integritet. Ett robust dataskydd ar darfér grundlaggande
for att uppratthalla fortroendet mellan patienter och vardgivare. Om patienter kanner att
deras information inte &r tillrackligt skyddad, kan det paverka deras vilja att dela viktig
information och sdka vard, vilket kan i sin tur paverka patientsakerheten.

Okad digitalisering innebar en mangd mojligheter, men ocksa att sarbarheter och hot
kopplat till dataskydd och informationssakerhet okar. Detta medfor krav pa okad
medvetenhet bland organisationer for att forsta vilken information som ar mest kritisk for
att bland annat uppréatthalla verksamhetsprocesser och sakerstalla invanarnas
fortroende. Organisationer som hanterar personuppgifter behover en formaga att kunna
identifiera och skydda dessa, samtidigt som de behéver kunna upptacka och hantera
intraffade incidenter och katastrofer.

Om en organisation valjer att tillgangliggdra information till en extern part, eller
mojliggora anvandning av till exempel ett IT-system fran en tredje part, behéver samma
medvetenhet genomsyra leverantdrsstyrning och uppféljning. Annars ar risken att
leverantoren blir en sarbarhet for den 6verlamnande organisationen.
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Varfor ar det viktigt att systematiskt vaga risker och maéjligheter mot
varandra avseende utveckling och personlig integritet?
En systematisk bedémning av risker och majligheter méjliggér en balans mellan att

framja innovation och att skydda personlig integritet. Ett sddant arbetssatt innebar att
den ansvariga organisationen 6ver tid kan sakerstélla att varken utvecklings- eller
integritetsperspektivet vager éver och antingen hindrar utveckling till forman for
Overdrivet skydd av personlig integritet, eller utsétter organisationen och enskilda for
oproportionerliga risker. Pa sa satt kan bade ett balanserat och informerat
beslutsfattande ske som gynnar bade integritetsskyddet och mojliggor utveckling av
arbetssatt och tjanster.

Att enskildas olika rattigheter vags mot ratten till skydd for sin integritet ar ocksa ett
arbetssatt som understdds av flera olika regler i GDPR. Exempelvis beskrivs i
beaktandesats 4 att ”(...) Ratten till skydd av personuppgifter ar inte en absolut rattighet;
den maste forstas utifran sin uppgift i samhallet och vagas mot andra grundlaggande
rattigheter i enlighet med proportionalitetsprincipen.” Vidare beskrivs i artikel 35 p. 7(b)
att en konsekvensbeddmning ska innehalla en bedémning av behovet av och
proportionaliteten hos behandlingen i férhallande till syftena.”

Att kunna demonstrera och kommunicera att riskerna kring personlig integritet har vagts
mot utvecklingsmajligheter bidrar generellt ocksa till att skapa fortroende hos bade
anstallda, patienter och anhdoriga. Principen om ansvarsskyldighet &r ocksa en av de
grundlaggande principerna i GDPR, och uttrycks enligt foljande i artikel 5 p. 2: "Den
personuppgiftsansvarige ska kunna ansvara for och visa att (...) efterlevs”.

Beskrivning av Min Vard Gavleborg

Min Vard Gavleborg ar ett kompletterande vardflode dar bland annat digitala vardméten
sker. MVG innehaller aven tjanster for att underlatta digital kommunikation mellan vard
och patient sdsom videobesdk, asynkrona meddelanden och vardformular.

Fran patientens perspektiv ar MVG en nedladdningsbar app eller hemsida dar patienter
inom Region Gavleborg kan soka vard oberoende av fysisk lokalisering. Nar invanare
sOker vard anvands ett automatiserat triageringsverktyg. Verktyget kan beskrivas som
en digital bedomningstjanst av symtom som ger antingen egenvardsrad eller
rekommendation om att besoka varden. Triageringsverktyget kallas ocksa internt inom
Region Gavleborg for triagemotor. Genom att besvara olika fragor inom appen triageras
patienten till ratt vardniva och typ av vard. Patienten kan hanvisas till akuten,
primarvarden eller specialistvard och fa en rad olika rekommendationer digitalt, vilket
mojliggor for ett koncept av tillganglig och nara vard. Triageringsmodellen ar CE-markt i
klass 2A enligt férordning (EU) 2017/745 om medicintekniska produkter.

Rent tekniskt & MVG en plattform, som drivs via en molnlésning. MVG och dess olika
funktioner tillhandahalls i nulaget av en och samma leverantor. Triagemotorn har
utvecklats i samarbete med Region Gévleborg och fungerar enligt féljande:
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e Patienten besvarar en rad olika fragor om sitt halsotillstand i appen (ett
frageformular).

e Svaren pa fragorna genererar en medicinsk rekommendation. Patienten blir darefter
guidad till ratt mottagning eller sa far patienten ett egenvardsrad om besvaren
beddms vara sa pass milda.

e | varden sorteras arendet till den mottagning som bedéms béast kunna hjalpa
patienten. Arendet skickas till varden baserat pa:

Prioritet;

Vardniva (primarvard eller specialiserad vard);

Besoksform (digitalt eller fysiskt); och

Mottagande roll inom varden (yrke, specialitet och spetskompetens).

o

o O O

Syftet ar att MVG ska bidra till hdlso- och sjukvardens malsattning om god och jamlik
vard. Detta ska ske genom att digital vard okar tillgangligheten oberoende av plats. Den
Okade tillgangligheten ska i sin tur 6ka jamlikheten mellan patientgrupper och ge béttre
forutsattningar att kunna erbjuda anpassad vard utifran gruppers och individers olika
forutsattningar och majligheter.

Syfte och revisionsfragor
Granskningen syftar till att beddma om Region Gavleborg under det hittillsvarande

inforandet av Min Vard Gavleborg har sakerstallt regelefterlevnaden avseende
personuppgiftsbehandling samt arbetat pa ett andamalsenligt satt avseende
riskhantering.

Bedomningen gors i huvudsak genom att nedanstaende fragestalliningar undersoks.
Nedan beskrivs dven bakgrunden till fragorna och varfor de ar motiverade att
undersoka.

1. Har inforandet av Min Vard Gavleborg hittills varit i linje med gallande
lagstiftning och etablerade arbetsséatt avseende personuppgiftsbehandling?

I huvudsak innebér detta att riskanalyser avseende informationshantering samt
konsekvensbeddmning enligt GDPR behdver vara genomfdrda och faststallda innan
driftstart. Beroende pa leverantorers/personuppgiftsbitradens tillgang till
sekretessbelagda uppgifter behdver aven en bedémning géras avseende ett eventuellt
réjande av uppgifter gentemot leverantér.

2. Har inforandet av Min Vard Gavleborg hittills genomforts pa ett satt dar legala
och informationssakerhetsmassiga risker systematiskt kalibrerats mot de
maojligheter och fordelar den nya plattformen kan innebéara?

Exempel pa sadan kalibrering kan vara utredningar dar avvagning mellan risker och
mojligheter utretts, riskanalyser dar det beskrivs hur mojligheter kan vaga upp risker
eller hur risker kan mitigeras for att accepteras, eller aterkommande analyser och
avvagningar sa att bedémningarna hela tiden halls aktuella. Ett annat exempel pa ett
sadant systematiskt arbetssatt ar en beslutsstruktur dar avvagningen konsekvent provas
och beslutas om pa ett férutsagbart och transparent satt.



Revisionskriterier
Med revisionskriterier avses de bedémningsgrunder som bildar underlag fér analyser

och beddémningar i denna granskning.
Kommunallag

| kommunallagen stélls det krav pa varje namnd att inom sitt ansvarsomrade se till att
verksamheten bedrivs i enlighet med bade mal och riktlinjer fran fullmaktige och
gallande lagstiftning, foreskrifter och liknande. Namnden maste ocksa ha en tillrackligt
god intern kontroll sa att den kan sékerstalla bade foljsamhet till mal, interna riktlinjer
och lagstiftning, men ocksa att verksamheten aven i 6vrigt bedrivs pa ett
tillfredsstallande sétt.

Den allmanna dataskyddsforordningen (GDPR)

Enligt GDPR maste risk- och konsekvensbeddmningar avseende
personuppgiftsbehandlingar goras systematiskt. Ett av syftena ar att den ansvariga
organisationen ska kunna arbeta riskbaserat och anpassa sina atgarder och
skyddsatgarder utifran den identifierade risken. Detta innebar att prioritera insatser for
att hantera de mest betydande riskerna for fysiska personers integritet och
personuppgifternas sakerhet. Den personuppgiftsansvariga organisationen behéver
dessutom kunna visa upp dessa analyser och bedémningar for att efterleva
lagstiftningen.

Offentlighets- och sekretesslag (OSL)

Den information inom halso- och sjukvard som rér enskilda patienter &r i stor
utstrackning sekretesskyddad. Det innebar i sin tur att det ocksa finns séarskilda regler
for hur informationen behdver hanteras i relation till tekniska hjalpmedel (sdsom ett IT-
system), leverantorer och liknande. Generellt och nagot férenklat innebér regelverket,
just for halso- och sjukvard, att alla patientuppgifter ska forutsattas vara
sekretessbelagda. Det innebar i sin tur att for att kunna anvanda sig av en extern part
vid hanteringen av de sekretessbelagda uppgifterna, behover det antingen kunna
sakerstallas att leverantoren inte far tillgang till ndgra sekretessbelagda uppgifter,
alternativt att ndgon av de sekretessbrytande bestammelserna som finns i OSL &r
tillamplig.

Lag och férordning om informationssakerhet for samhallsviktiga och digitala
tjanster

Syftet med lagen och tillhérande férordning ar att séakerstalla en hog gemensam niva pa
sékerhet i natverk och informationssystem, som samhaéllet &r beroende av for en trygg
och stabil funktionalitet. Alla branscher och sektorer traffas inte av regelverket, men just
halso- och sjukvard &ar en av de som omfattas, och anledningen ar dess viktiga funktion i
samhallet. Regelverket beskriver bland annat att leverantérer av samhallsviktiga
tjanster, som kan vara bade fran offentlig och privat sektor, ska bedriva ett systematiskt
och riskbaserat informationssakerhetsarbete, att riskanalyser maste goéras och att bade
organisatoriska och tekniska atgarder maste vidtas for att uppratthalla sakerheten. Det
stalls aven krav pa hur incidenter ska hanteras och rapporteras.

_ ;
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Socialstyrelsens foreskrifter och allmanna rad om ledningssystem for
systematiskt kvalitetsarbete

Foreskrifterna reglerar hur vardgivare ar skyldiga att systematiskt och fortlbpande arbeta
med att utveckla och sékra kvalitet och patientsakerhet. Bland annat beskrivs hur
ledningssystemet behéver vara uppbyggt, vad det systematiska forbattringsarbetet
minst maste innehalla (bland annat riskanalyser och kontroll) och hur arbetet ska
dokumenteras.

Socialstyrelsens foreskrifter och allmanna rad om journalféring och behandling
av personuppagifter i halso- och sjukvarden

| foreskrifterna regleras bland annat vad som ska gélla allmant avseende en vardgivares
informationssakerhetsarbete (exempelvis ledning av informationssakerhetsarbete,
kontinuitetsarbete och sakerhetskopiering), atkomst till patientuppgifter, allmant om
hantering av personuppgifter och hur patientjournaler ska struktureras och tas hand om.
Reglerna ar utformade for att sékerstalla patientsakerhet, integritet och rattssakerhet.

Avgransning

Granskningen avgransas till omradena informationssékerhet och dataskydd och inriktas
pa de omraden som avser riskhantering och konsekvenshantering. Granskningen ar
ocksa avgransad till att omfatta det arbete som gjorts och de atgarder som vidtagits
fram tills dess att MVG togs i skarp anvandning for vuxna patienter.

Forordningen (EU) 2017/745 om medicintekniska produkter har inte beaktats i denna
granskning.

lakttagelser, bedémningar och rekommendationer baseras endast pa den information
som tillgangliggjorts under granskningen.

Metod
Granskningen har genomforts genom genomgang av framst relevanta styrande

dokument, risk- och sarbarhetsanalyser, informationsklassningar,
konsekvensbeddmning, samt beslut och beslutsunderlag. Information har inhamtats,
genom e-post och vid intervjuer, av foljande funktioner;

e Informationssakerhetschef tillika dataskyddsombud,
e |T-direktor; och
e Projektledare for inférandet av Min Vard Gavleborg.

De intervjuade har beretts mdjlighet att sakgranska rapporten.
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Granskningsresultat

Revisionsfraga 1: Har inférandet av Min Vard Gavleborg hittills varit i linje
med gdallande lagstiftning och etablerade arbetssatt avseende
personuppgiftsbehandling?

lakttagelser
Styrande dokument

I Direktiv for ansvar och roller beskrivs hur ansvaret for informationssakerhetsarbetet
ska fordelas och genomforas i organisationen. Det beskrivs att grundprincipen for
fordelningen av informationssékerhetsansvar, foljer verksamhetsansvaret. Utdver detta
finns &ven ett informationsagarskap. Detta &garskap beskrivs vara ett chefsansvar och
faller generellt pa forvaltningschef, verksamhetschef eller avdelningschef. Avseende
projekt beskrivs att projektdgare ansvarar for att initial informationsklassning och
riskanalys genomfors infor att projekt genomfors. Darefter ansvarar projektledaren for
att genomforandet kan ske med tillrécklig sakerhet och att LIS efterlevs.

Direktiv for systematiskt och riskbaserat informationssakerhetsarbete ger instruktioner
for hur regionen ska arbeta med framférallt informationsklassning och riskanalyser
gallande informationssakerhet. | direktivet anges att informationsklassning ska goras
infor upphandlingar eller nar projekt inleds samt att fordjupad riskanalys &ven bor goras i
samband med detta.

| Direktiv for informationshantering av extern part beskrivs forutsattningarna for att
regionen ska kunna 6verlata information och informationshantering till extern part. Det
anges att informationsagaren ansvarar for att direktivet foljs. Direktivet anger aven att
innan en molntjanst anvands ska informationsklassning och riskanalys ske. Vid behov
ska konsekvensbeddmning enligt GDPR samt kontinuitetsplanering (i det fall
verksamheten forlitar sig pa en molntjanst) genomforas.

Direktiv for molntjanster beskriver forutsattningarna for att anvéanda molntjanster i
regionens verksamhet samt vilka moment som behéver genomféras innan anvandning.
Av direktivet framgar att chefer och 6vriga anvandare av molntjanster ansvarar for att
direktivet foljs. Det framgar vidare att innan anvandning av molntjanst paborjas ska det
genomforas klassning av den aktuella informationen samt riskanalys som belyser bade
risker for verksamheten samt for informationen som behandlas i den aktuella
molntjansten.

I Inbyggt dataskydd och dataskydd som standard rutin, anges att den
personuppgiftsansvarige maste se till att inbyggt dataskydd och dataskydd som
standard tillampas vid personuppgiftsbehandlingar. Det anges att det ar
informationsagaren som ansvarar for att rutinen efterlevs. Dérefter ges ett antal
konkreta exempel pa hur inbyggt dataskydd och dataskydd som standard kan
implementeras i bade arbetssétt och tekniska losningar, exempelvis minimering av bade
mangden personuppgifter och lagringstid, begransad atkomst till uppgifterna, styrning av
anvandaren i ett system mot ett 6nskat beteende och mdjlighet att inte bli foremal for
automatiserat beslutsfattande.
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I Rutin for konsekvensbeddmning vid personuppgiftsbehandling beskrivs syftet med
konsekvensbeddmningen, att den personuppgiftsansvariga namnden ansvarar for att
rutinen foljs samt att konsekvensbeddmningen ska genomféras fore en
personuppgiftsbehandling sker, och darefter en gang per ar. Darefter beskrivs i vilka
situationer som en konsekvensbeddmning behoéver goras, samt bilaggs en mall for
sjalva bedémningen.

| halso- och sjukvardsnamndens eller regionstyrelsens respektive delegationsordningar
framgar inte att delegation ges avseende riskanalyser, konsekvensbedémningar eller
liknande.

De ovan redovisade styrande dokumenten &r inte konsekvent eller fullstandigt daterade
varfor det i vissa fall &r nagot oklart nar de borjade gélla eller om de fortfarande géller.

Informationsklassning och riskanalys

Enligt intervjuer har en informationskartlaggning med tillhérande klassning av
informationen genomforts infor driftstart av MVG. Vi har fatt ta del av ett dokument som
innehaller kartlaggning och klassning avseende information inom ramen for den digitala
vardkedjan. Dokumentet ar inte daterat men ar utskrivet den 16 maj 2019 och far
darmed antas vara framtaget i projektets initiala skede.

Avseende riskanalyser gor vi féljande iakttagelser;

e Under intervjuer beskrivs att riskanalyser avseende personuppgiftsbehandling och
konsekvensbeddmning enligt GDPR har genomfdérts infor driftstart av MVG. Vi har
ocksa fatt ta del av dessa dokument. Riskanalysen ar integrerad med
konsekvensbeddmningen i ett dokument. Vi kan dock inte verifiera att riskanalys och
konsekvensbeddmning &r faststalld och genomfdrd innan driftstart eftersom
dokumentet inte &r daterat. Det enda datumet som forekommer i dokumentet ar
datum for halso- och sjukvardsdirektérens beslut att faststalla och godkéanna
konsekvensbeddmningen, vilket ar den 26 juni 2023.

e Riskanalysen vi tagit del av inkluderar identifierade risker, beskrivning av
konsekvenser, allvarlighetsgrad, sannolikhet samt handlingsplan for att hantera
riskerna. | nagra enstaka fall framgar att risken ar atgardad men i de flesta fall &r ett
datum noterat for nar risken ska vara atgardad, alternativt att det anges att den ska
atgardas kontinuerligt eller sa ar faltet blankt.

e Utdver den riskanalys som gjorts avseende personuppgiftsbehandling sa har
projektrelaterade risker analyserats inom halso- och sjukvardens olika
verksamhetsomraden under projektet. | dessa riskanalyser har dock risker relaterat
till informationssékerhet och dataskydd inte inkluderats i nagon storre utstrackning.

e Under intervjuerna framkommer att risker relaterat till informationssakerheten for
MVG har beaktats och hanterats kontinuerligt under projektets gang samt att
relevanta roller (sasom informationssakerhetschef) varit involverade under projektet.

e Utifran de underlag som tillhandahallits i granskningen sa kan vi inte verifiera att
riskhantering avseende informationssakerhet har genomforts systematiskt och
regelbundet under projektet. En sddan systematisk riskhantering hade exempelvis
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kunnat vara dokumenterade uppféljningar av de identifierade riskerna, férnyade
konsekvensbeddmningar eller liknande.

| samband med denna granskning har vi mottagit en redogoérelse for hur de
identifierade riskerna har omhandertagits. Det beskrivs att de allra flesta riskerna ar
hanterade. Dock kan vi i vissa fall fortfarande inte verifiera att sa ar fallet genom
exempelvis dokumentation.

Flera av riskerna ar hanférliga till leverantéren av plattformen, Doktor 24 Healthcare
AB. Exempel pa sadana risker ar att leverantéren anvander personuppgifter for egna
andamal och att hardvara anvands pa felaktigt séatt. | redogorelsen for hur dessa
risker har atgardats hanvisas till PUB-avtalet mellan leverantren och regionen. Vi
har tagit del av PUB-avtalet och kan darigenom verifiera att riskerna ar
omhéandertagna genom avtalet. Daremot har vi inte kunnat fa tydligt svar pa om
regionen har foljt upp hur leverantdren efterlever avtalet, eller om en revision hos
leveranttren har genomforts.

Konsekvensbeddmning enligt GDPR

Avseende konsekvensbeddmningen gor vi féljande iakttagelser;

| konsekvensbeddmningen anges HSN som personuppgiftsansvarig.

MVG innehdller en teknisk utveckling, framforallt den digitala triageringen. |
konsekvensbeddémningen beskrivs den som en “automatisk process for att triagera
patienter infor kontakt med vardgivaren”. Det uppges ocksa i
konsekvensbeddmningen att MVG innebar anvandning av ny teknik. Dock kan vi
inte se att den automatiska triageringen, och den personuppgiftsbehandling som den
innebér, analyseras avseende proportionalitet och skalighet.

Av konsekvensbeddmningen framgar att det inte finns nagon framtagen metod for
radering och/eller gallring av personuppgifter i plattformen. Det anges att detta ska
tas fram i samrad med regionarkivet. Vid intervjuerna framkommer att detta inte ar
atgardat vilket innebar att personuppgifter och andra uppgifter finns kvar i
plattformen. Det anges ocksa i konsekvensbedomningen att uppgifter som utgor
vardinformation manuellt ska kopieras fran plattformen till journalsystemet. Dock
framgar inte om och i sa fall hur uppgifter raderas fran plattformen.

Enligt konsekvensbeddmningen saknas rutiner for att sektionera behorighetsnivaer i
MVG. Den beskrivna handlingsplanen anger att detta ska atgardas och eventuellt
ska det kravstallas pa leverantoren att ta fram teknisk mojlighet for detta. Vi har tagit
del av dokumentet Rétt att ta del av patientuppgifter - Rutin, Halso och sjukvard,
Region Gavleborg som beskriver behdrighetshanteringen generellt avseende hélso-
och sjukvardsverksamheten. Daremot har vi inte kunnat verifiera hur de olika
behorighetsnivaerna hanteras i MVG eller om férandring av tekniska majligheter har
skett.

Dataskyddsombudet har getts mdjlighet att yttra sig om konsekvensbeddmningen
inklusive riskanalysen. Dataskyddsombudets beddmning &r att de registrerade kan
tillgodogora sig sina rattigheter och att personuppgiftsansvarig uppfyller sina
skyldigheter, men att en del risker kvarstar att hanteras. Riskerna som namns avser
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teknisk behdrighetsstyrning, svarigheter for medarbetare att hantera plattformen pa
ett korrekt satt samt sakerheten for patientuppgifter. Det framgar inte av
konsekvensbedomningen, och vi har inte kunnat verifiera det pa annat satt, hur
dessa papekanden fran dataskyddsombudet har omhandertagits.

e Konsekvensbeddmningen ar faststalld av halso- och sjukvardsdirektoren. Vi har inte
kunnat verifiera att beslut om att faststélla konsekvensbeddmning finns varken i
delegationsordning eller i sarskilt beslut om delegation. Av Rutin for
konsekvensbeddémning vid personuppgiftsbehandling framgar inte vem som ska
faststélla konsekvensbedémningen, endast att den personuppgiftsansvariga (HSN i
detta fall) ansvarar for att den blir genomférd.

Personuppgiftsbitrddesavtal

Regionen har tecknat PUB-avtal med leverantoren av plattformen och appen som ska
mojliggora den digitala vardkedjan, Doktor 24 Healthcare AB. Avtalet ar undertecknat i
mars 2020 och har saledes kommit pa plats innan MVG bdorjat anvandas i skarpt lage

(vilket &r obligatoriskt enligt GDPR).

Bedomning

Har inforandet av Min Vard Gavleborg hittills varit i linje med gallande
lagstiftning och etablerade arbetssatt avseende
personuppgiftsbehandling?

Svar: Till 6vervagande del

Informationsklassning och riskanalys

Vi bedomer att informationsklassningen ar genomford bade innan driftstart av MVG
samt att den ar andamalsenlig. Till 6vervagande del bedomer vi att innehallet i
riskanalysen ar fullstandigt och andamalsenligt. Det kan dock inte verifieras att den ar
faststalld innan driftstart eftersom den ar godkand i juni 2023. Det kan inte heller
verifieras att risker analyserats systematiskt under projektet. Det innebar att det finns
risk for bristande efterlevnad avseende bade interna direktiv och lagstiftning.

Avseende riskanalyserna gor vi aven féljande bedémning;

e Vibedomer det finns ett antal handlingsplaner som inte &r helt andamalsenliga och
effektiva. Exempel pa sadan handlingsplan ar att “Leverantéren ska etablera och
uppratthalla en informationssakerhet som skyddar mot intrang” for att hantera risken
att obehoriga far tillgang till personuppgifterna i plattformen. Handlingsplanen
beskriver darmed snarare en malsattning, men bor vara mer konkret for att pa ett
andamalsenligt satt mitigera risken.

e Det samlade intrycket ar att riskanalysen inte &r helt fardigstélld. Anledningen ar att
det inte framgar av riskanalysen, eller av annat dokument vi fatt tillgang till, om de
identifierade riskerna ar atgardade i enlighet med handlings- och tidsplan. Under
intervjuerna har vi inte kunnat fa svar pa hur riskerna har omhandertagits. Efter
intervjuerna har vi fatt en skriftlig redogorelse for hur verksamheten anser sig ha
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omhandertagit och atgardat riskerna. Det &r positivt, men innebéar inte att det gar att
styrka att ett systematiskt och dokumenterat riskarbete har bedrivits.

Sammantaget bedomer vi att det finns risk for att regionen inte har full kontroll pa de
identifierade riskerna, vilket i sin tur innebar risk for att interna direktiv och
lagstiftning inte efterlevs.

Konsekvensbeddmning enligt GDPR

Till bvervagande del beddomer vi att konsekvensbedémningen uppfyller kraven i GDPR.
Det samlade intrycket ar att bedomningen ar relativt fullstandig och andamalsenlig. Vi
noterar dock nagra brister och oklarheter;

Vi kan inte verifiera att riskanalys och konsekvensbedémning ar faststalld och
genomford innan driftstart eftersom dokumentet ar faststallt och godként i juni 2023.
Detta bedoms som en brist eftersom bade regionens interna direktiv och lagstiftning
staller krav pa att dessa genomfors innan den aktuella personuppgiftsbehandlingen
paborjas.

MVG innehdller en betydande teknisk utveckling, framfor allt den digitala
triageringen. Den digitala triageringen innebar sannolikt inte att fler, eller annorlunda,
typer av personuppgifter behandlas. Daremot behandlas de pa ett nytt satt. |
konsekvensbedomningen beskrivs ocksa att ny teknik anvands och att det ar fraga
om automatiskt beslutsfattande. For att konsekvensbeddmningen skulle ha beddomts
som helt andamalsenlig bedomer vi att dessa aspekter hade behovt belysas och
analyseras i storre utstrackning.

Vi bedomer att det finns en risk for att patientinformation (som bade utgor kansliga
personuppgifter och sekretessbelagd information) lagras langre an nédvéandigt i
MVG. Anledningen &r att vi inom ramen for granskningen inte kunnat verifiera att
patientuppgifter raderas fran plattformen efter att de 6verforts till journalsystemet.

Utifran att det i Ovrigt framstar som relativt oklart hur identifierade risker har
omhéandertagits hade det varit dnskvart med en storre tydlighet kring hur
dataskyddsombudets yttrande har omhandertagits. Det hade ocksa varit dnskvart
med ett resonemang kring varfor halso- och sjukvardsdirekttren fattat beslut om att
ga vidare med inforandet av plattformen, trots de risker som dataskyddsombudet
framfor. Bristen pa dokumenterad argumentation och pa dokumentation avseende
hur risker har omhandertagits innebar en risk for att konsekvensbeddmningen inte
skulle anses som tillracklig.

Mot bakgrund av att vi inte kunnat verifiera att delegation finns for beslutet att
faststalla konsekvensbedomningen, eller att det i annat styrande dokument framgar
att det ar halso- och sjukvardsdirektéren som ska fatta beslutet, ar var bedémning
att det finns risk for att halso- och sjukvardsdirekttrens beslut &r fattat utan
behorighet. Det innebar ocksa att det finns risk att det tagits ett beslut pa ett satt
som omdjliggor 6verklagande, i ett fall dar en sddan majlighet borde ha funnits (se
vidare resonemang i denna fraga under bedémning avseende revisionsfraga 2).
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Personuppgiftsbitrddesavtal

Bedomningen &r att PUB-avtalet innehaller de obligatoriska delar som ett sadant avtal
maste innehalla enligt GDPR art. 28. Bedomningen ar ocksa att de instruktioner som
ges till personuppgiftsbitradet, och som denne &r bunden att félja, i allt vasentligt ar
andamalsenliga for att de krav som stélls i GDPR ska uppfyllas.

Revisionsfraga 2: Har inforandet av Min Vard Gavleborg hittills genomforts
pa ett satt dar legala och informationssakerhetsmassiga risker
systematiskt kalibrerats mot de mdjligheter och fordelar den nya
plattformen kan innebéara?

lakttagelser
Styrande dokument

| Programdirektiv PO 1 Digitala vardmoten anges att det ska goras en SWOT-analys av
inférandet av digitala vardmaoten. Analysen ska goras i styrgruppen fér programomradet.
Det anges vidare att riskanalyser ska géras inom ramen for de olika projekten. | 6vrigt
se iakttagelser under revisionsfraga 1.

De styrdokument vi har tagit del av styr generellt mot en hantering av risker. Vi har inte
tagit del av styrande dokument som ger direktiv eller vagledning kring hur bade
mojligheter och risker ska hanteras i relation till varandra.

I halso- och sjukvardsnamndens och regionstyrelsens respektive delegationsordningar
framgar inte att delegation ges avseende riskanalyser eller liknande.

Riskanalys och konsekvensbeddmning enligt GDPR

En konsekvensbedomning enligt GDPR ska innehalla en redogérelse och bedémning av
huruvida de planerade personuppgiftsbehandlingarna &r proportionerliga i relation till det
syfte som avses att uppnas med behandlingen (det vill saga mojligheten). Den aktuella
konsekvensbedomningen innehaller en sadan redogorelse och analys.

| konsekvensbeddmningen beskrivs att ett av andamalen med MVG &r att regionen i
storre utstrackning ska uppfylla halso- och sjukvardslagens och patientlagens krav om
att varden ska framja goda kontakter mellan patient och halso- och sjukvardspersonal,
vara lattillganglig samt att patienter snarast ska fa medicinska bedémningar av sina
halsotillstand. Det beskrivs ocksa att digitala vardbesok kan ge storre
kostnadseffektivitet eftersom vardgivaren kan anvanda lokaler pa ett mer effektivt sétt.

| viss utstrackning innehaller aven riskanalysen en dokumenterad avvagning mellan
mojlighet och risk. Ett sddant exempel ar bedémningen avseende sektionering av
behorighetsnivaer. Dar lyfts fram bade risken att en medarbetare far tillgang till for
mycket personuppgifter, och risken som uppstar om tillgangen begransas (namligen att
medarbetaren saknar tillgang till nédvandiga uppgifter).

Forankring och beslutshantering
MVG éar en del i arbetet med utvecklingen av god och nara vard, och enligt uppgift fran

regionen fattades det forsta beslutet i HSN avseende god och nara vard under 2018.
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Den 5 april 2018 gavs i uppdrag till halso- och sjukvardsdirektoren att genomfora en
fordjupad analys avseende atgarder som stoder utvecklingen av en modern, jamlik,
tillganglig och effektiv halso- och sjukvard med fokus pa den nara varden. Den 12
december 2018 informerades namnden bland annat om att en sa kallad digital
vardkedija planerades bli en del av utvecklingen av god och néra vard. Den 16 januari
2019 beslutade HSN att arbetet med god och nara vard skulle fortsatta i enlighet med
den tidigare beslutade och foreslagna inriktningen.

Den 21 september 2020 informerades HSN om att ett system for digitala vardmoten ar
upphandlat. Den 11 november 2020 informerades HSN om att vardtjanster kommer att
inforas via en digital plattform.

| 6vrigt har vi inte kunnat verifiera att nagot arende om MVG har beslutats om i HSN,
sasom ett godkannande att ga vidare i projektet utifran en fastslagen riskanalys,
godkannande av konsekvensbeddmning eller liknande.

Vi har inte fatt del av beslutslogg, protokoll eller motsvarande fran projektets styrgrupp
eller liknande, dar avvagning mellan risker och mgjligheter har beslutats eller
diskuterats. Vi har inte heller kunnat verifiera om det har funnits en bestamd ordning
inom ramen for projektet hur den typen av fragor ska hanteras. Det innebar att vi inte
kunnat granska hur fragor om avvagning mellan risker och méjligheter avseende
informationssdkerhet och dataskydd skett.

Intervjuer

Vid intervjuerna beskrivs att arbetet med MVG har varit riskbaserat och att beddomningar
avseende risk kontra mojligheter gjorts kontinuerligt. Det framhalls &ven att det ar en
mogen organisation i dessa fragor och att det pagar kontinuerliga diskussioner
avseende MVG och informationssdkerhet och dataskydd. Det beskrivs aven att arbetet
med MVG har praglats av noggrannhet och ett hdgt sdkerhetsmedvetande.

Beddmning

Revisionsfraga 2: Har inférandet av Min Vard Gavleborg hittills genomforts
pa ett satt dar legala och informationssakerhetsmassiga risker
systematiskt kalibrerats mot de moéjligheter och fordelar den nya
plattformen kan innebara?

Svar: Till 6vervagande del

HSN har i konsekvensbedémningen till stor del argumenterat for att plattformens
inforande ar nédvéandig och proportionerlig med hanvisning till rattslig reglering,
allmannytta och de nyttor som den Okade tillgangligheten och 6vriga fordelar som en
digital hantering innebar. Sammantaget innehaller konsekvensbedémningen i allt
vasentligt en gedigen redogdrelse kring nyttan av digitalisering och olika typer av
personuppgiftsbehandlingar inom héalso- och sjukvard.

Analysen tenderar dock att vara en avvagning mellan den enskildes integritet och
personuppgiftsbehandling inom halso- och sjukvard 6verlag. Exempelvis lyfts lagkrav
om att halso- och sjukvard maste administreras pa ett satt som sakerstaller god kvalitet
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och att man har en skyldighet att erbjuda vard utifran patientens forutsattningar. Det
saknas dock i stor utstréackning resonemang och analys kring hur de specifika férdelarna
och mdjligheterna med MVG Overvager de integritetsrisker som uppstar med den typen
av personuppgiftsbehandlingar som inférs, utdékas och férandras i och med inférandet
av MVG.

Av intervjuerna framgar att fraigan om informationsséakerhet och skydd av person-
Ipatientuppgifter ar levande inom Region Gavleborg. Det framstar aven som att dessa
diskussioner i stor utstrackning innefattar balansgangen mellan att ta vara pa
digitaliseringens mojligheter, och skydd for den enskildes integritet. Dock kan vi inte se
att denna diskussion ar dokumenterad pa samma satt genom utredningar, analyser och
beslutshantering. Det inneb&r sammantaget att det finns en risk for att
utvecklingsarbetet inte sker pa ett tillrackligt transparent satt, vilket pa lang sikt kan
paverka utvecklingsarbetet negativt. Det innebar ocksa en risk for formella sanktioner,
framst kopplat till efterlevnaden av GDPR. Anledningen ar att ett grundlaggande krav i
lagstiftningen &r att den personuppgiftsansvariga organisationen i alla lagen ska kunna
visa att och hur man efterlever lagkraven. En del i den demonstrationen avser att kunna
visa hur risker och mdjligheter balanseras mot varandra.

De interna styrdokumenten anvisar ansvar for olika uppgifter och moment till bade
“personuppgiftsansvarig”, det vill sdga ansvarig namnd, och till tjanstepersoner. Det
yttersta ansvaret for personuppgiftsbehandling faller dock alltid pa den
personuppgiftsansvarige, vilket ar HSN i detta fall. HSN har aven verksamhetsansvaret
och ansvar enligt kommunallagen att sékerstalla att verksamheten bedrivs i enlighet
med relevant lagstiftning. Detta innebar att det ar HSN som bade “ager” risker,
mojligheter och ansvaret for dessa. Utifran det material vi fatt tillgang till under
granskningen gor vi bedémningen att det finns risk for att naAmnden inte har kunnat
utdva det dgandeskapet. Anledningen ar att det férefaller som att namnden i relativt liten
utstrackning varit involverad i utvecklingen av MVG, och inte har kunnat ta stallning till
de risker och majligheter som man utifran regelverken &r ansvarig for.

Avsaknaden av beslut i namnden, samt avsaknad av delegerade beslut, innebar att de
flesta av besluten kopplat till inférandet av MVG till synes har fattats av tjanstepersoner
genom sa kallade verkstallighetsbeslut. Verkstallighetsbeslut kannetecknas bland annat
av att det inte far finnas utrymme for sjalvstandiga bedomningar och besluten grundas
pa arbetsfordelning i verksamheten. Om beslutet innebar en bedémning, vagval eller
avvagning mellan olika alternativ och intressen innebér det generellt att beslutet ar ett
sa kallat "beslut i kommunallagens mening”. D& maste beslutet tas av namnd eller pa
delegation, och det ar ocksa mgjligt att 6verklaga beslutet genom laglighetsprovning.
Vissa beslut far heller inte delegeras enligt kommunallagen, exempelvis beslut om
verksamhetens mal, inriktning eller kvalitet. Av forarbetena till kommunallagen sags,
vilket ar den uppfattning som ocksa stods i praxis, att rent forberedande atgarder eller
rent verkstallande atgarder dar det saknas utrymme for sjalvstandiga bedomningar inte
ar beslut i kommunallagens mening. Beslut dar det foreligger alternativa I6sningar och
beslutsfattaren sjalv maste gora vissa 6vervaganden eller bedomningar anses daremot
utgdra beslut i kommunallagen mening.
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Beslutet i detta fall innebar att de bedémningar och risknivaer som beskrivs i
konsekvensbeddmningen accepteras, och att det bedéms att de registrerade kan
tillgodogora sig sina réattigheter och att personuppgiftsansvarig uppfyller sina
skyldigheter. Det ar ett komplext beslut, sarskilt da bade stora volymer av kansliga
personuppgifter behandlas och ny teknik anvands. Darfor bedémer vi inte att det
handlar om verkstallighet, utan om ett beslut i kommunallagens mening. Det innebar att
beslutet maste fattas av namnden eller pa delegation av densamma.

Ett av syftena med det regelverk som galler for beslutsfattande i regioner ar ocksa att
mojliggora insyn i och kring beslut, samt att de ska vara mdjliga att dverklaga for
regionmedlemmar. Om beslut fattas pa tjanstemannaniva, dar de riskerar att inte bli
kanda for regionmedlemmarna och inte vara mojliga att 6verklaga, i allt for stor
omfattning, riskerar regionen att tappa fortroendet fran sina invanare. | just fragor
kopplat till integritet och digitalisering brukar anvandarnas fortroende lyftas som en av
de viktigaste framgangsfaktorerna. Aven regionen sjalv lyfter fram anvandarnas
fortroende, och forlorande av det, som en risk i konsekvensbedémningen. | ljuset av
detta framstar det som angelaget att transparens och tydligt beslutsfattande prioriteras i
den hér typen av utvecklingsprocesser.
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Samlad bedomning

Vi bedomer att informationsklassningen &r genomford innan driftstart av MVG samt att
den ar andamalsenlig. Avseende riskanalys och konsekvensbedémning kan det inte
verifieras att sddan ar genomford och komplett infor driftstart av MVG. Det kan inte
heller verifieras att risker analyserats systematiskt under projektet. Det innebar att det
finns risk for bristande efterlevnad avseende bade interna direktiv och lagstiftning.

Till bvervagande del bedémer vi att konsekvensbedémningen uppfyller kraven i GDPR.
Det samlade intrycket &r att riskanalys och konsekvensbeddmning till 6vervagande del
ar fullstandig och andamalsenlig. Bedomningen &r att PUB-avtalet innehaller de
obligatoriska delar som ett sadant avtal maste innehalla enligt GDPR.

Sammantaget ar vart intryck att informationssékerhet och skydd av person-
Ipatientuppgifter ar en aktuell och prioriterad fraga inom Region Gavleborg. HSN har i
konsekvensbeddmningen till stor del argumenterat for att plattformens inférande ar
ndédvandig och proportionerlig med hanvisning till rattslig reglering, allménnytta och de
nyttor som den okade tillgangligheten och dvriga férdelar som en digital hantering
innebar. Det framstar aven som att dessa diskussioner i stor utstréackning innefattar
balansgangen mellan att ta vara pa digitaliseringens mojligheter, och skydd for den
enskildes integritet. Dock kan vi inte se att dessa diskussioner ar dokumenterade pa
samma satt genom utredningar, analyser och beslutshantering.

Avseende beslutshantering ar var bedomning att det forefaller som att namnden i relativt
liten utstrackning varit involverad i utvecklingen av Min Vard Géavleborg, och inte har
kunnat ta stallning till de risker och mojligheter som man utifran regelverken &r ansvarig
for. Vi bedomer aven att det finns risk for att atminstone beslut om att godkanna
konsekvensbeddmning har fattats utan behdérighet.

Revisionsfragor Beddmning

1. Har inférandet av Min Vard Gavleborg hittills variti  Till

linje med géallande lagstiftning och etablerade Overvagande
arbetssatt avseende personuppgiftsbehandling? del

2. Har inférandet av Min Vard Gavleborg hittills Till
genomforts pa ett satt dar legala och Overvagande

informationssakerhetsméassiga risker systematiskt del
kalibrerats mot de mojligheter och férdelar den nya
plattformen kan innebé&ra?
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Karin Magnusson Charlotte Arnell
Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) p& uppdrag
av Region Gavleborg enligt de villkor och under de forutsattningar som framgar av projektplan fran den 27 mars
2023. PWC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela eller delar
av denna rapport.
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