M DEEPFAKE-SPANING

det

férvrdnga

Den digitala tekniken mojligt
att  manipulera

och férdndra det du sdger. Din

gor
munrorelser,
roster
mun ar som ett blankt ark som kan anvén-

das till att uttrycka precis vad som helst.

Finns det nagot som du verkligen inte
vill att folk ska tro att du har sagt? Eller
finns det nagot du skulle vilja siga
som du inte kan sdga? Allt kan detta
férandras med deepfake-teknik.

Tidigt ar 2020 skapade en indisk lokalpolitiker en
deepfake-video. Videon fick stor spridning pa WhatsApp
och forestillde politikern sjalv dar han pratade ett sprak
han inte kunde.

ONLIGHET

Automatisering, sdsom automatisk ifyllnad av
text hjalper oss skriva snabba svar eller fylla
| formular utan att vi behover tdnka, men hur
paverkar detta hur vi framstar infér andra
mé&nniskor?

Gmails “Smart Compose”-funktion kan skriva i princip vad som
helst i ditt namn och imitera ditt personliga skrivsatt: funktionen kan
skriva meddelandeavslut at dig, skicka svar till dina kollegor eller
familjemedlemmar, den kan till och med flérta at dig.
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Deopfake-videot kan fa din kropp attréra sig

k%sa’r’r—dlna armar, ben eller hela din
kropp kansesgora saker den vanligtvis inte
skulle géra. Denna teknik mé& vara kul, men

den skulle ocksa kunna anvandas i fel syften.

Ny forskning fran University of Berkeley visar hur djupgdende
inlarningsalgoritmer kan féra dver professionella dansrorelser fill
amatérers kroppar. Samma teknik anvdnds av vissa reklambyréder
for att producera reklam som &r personanpassad genom att
visa kroppstyper och rérelser som &r skrdaddarsydda efter deras

onlinepreferenser.

DITT'LIV EFTER DODEN

Kommer vi i framtiden kunna skapa digitala
versioner av oss sjdlva fran olika perioder av
vara liv lika latt som vi laddar upp vart DNA
till slaktforskningstjanster eller skriver ut en
realistisk 3D-modell? Kommer vi kunna gora
oss evigt tillgdngliga genom digital teknik?

Inom filmindustrin kan férekomsten av digitalt aktiviteter personer,
sdsom Carrie Fisher i Rogue One: A Star Wars Story fran 2016,
komma att bli det nya normala. Tank pa de hologram som anvénts

for att skapa nya “liveframtradanden” med avlidna artister. Hur
skulle videon som laddas upp med dig efter att du gatt bort se ut?
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Hur kommer deepfake-videoteknik att
forandra “ditt” liv och hur kommer den
att forandra hur vi ser pa andra?
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DITT ANSIKTE

Lustiga videofilter pa sociala medier kan

redan byta ut ditt ansikte mot ett gulligt djur
eller en filmstjarna, eller "torflytta” ditt ansikte
till en rad olika sammanhang.

ldag anvinds mer &n 95 % av dessa deepfake-tekniker for att placera
manniskors ansikten pa obehagliga eller utlamnande satt, pa andra
manniskors kroppar. Forestill dig vilka situationer fran verkliga livet
som du inte skulle vilja bli forsatt i, sdsom fester, demonstrationer
eller upplopp som du inte deltagit i.

Det tycks inte finnas nagra grinser for hur

mycket vi kan battra pa hur vi framstar. Faktum
ar aft vi inte ens behdver vara oss sjalva. Ar
du alltid 6vertygad om att personen du ser i
videon du tittar pa &r riktig?

Projektet thispersondoesnotexist.com visar hur |t det &r att skapa
realistiska men falska manniskoportratt. Vad hiander om vi bérjar

se videor med personer som deltar i politiska aktiviteter som aldrig

agt rum.
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HUR DIN TELEFON AR DESIGNAD

FOR ATT FANGA DITT INTRESSE

Bor vi klandra oss sja

Smarttelefoner &r roliga och anvidndbara. Men de é&r

ocksa fortorelseverktyg. Varje funktion, targ och ljud har

"optimerat
du ska fas

s” av olika designteam och psykologer for att
na for telefonen och alltid kdnna ett sug efter

vad mer ¢

en har att erbjuda. Det &r inte heller bara din

Allt du gor
blir belonat

ndr nago

teknik kan utnyttja denna bekriftelsekénsla,
dven om det bara handlar om att veta att ndgon
skriver ett svar.

@ »
En

skriver i realtid, vilket bygger upp férvéantningarna.

Laskvittot

'Al Skickat / Levererat / Last Visuella signaler som visar
\@/

ett

Lootladan
Valuta eller pengar i olika spel som kan bytas mot
nagot slumpmassigt eller vardefullt.

Gilla-funktioner

De

Kommer du pa nagon app déar ett av dessa designknep

anvands?

Den far dig att kdnna

att du ligger f

och interaktioner betyder det att du naturligt
kommer spendera mer tid online fér att forsoka

utoka din sociala krets.

Vo2 Foljarantalet
MERR [ enkelt sitt att visa popu

antalet &r det inte mycket som skiljer ménniskor du
bryr dig om fran manniskor som &r flyktigt bekanta.

(.) Erfarenhetsmétaren
En framstegsraknare i sociala appar eller rollspel som

visar hur lojal du &r mot plattformen.

u Det boostade inldgget

Oavsett om ditt inlagg blir viralt eller inte sa &r
faktumet att det du lagt upp rebloggats, retweetats
eller pa annat satt delats, en av de tydligaste

indikationerna pa social ac

Kommer du ihdg nér du senast delade nagot som blev viralt? (

D

Vi kdnner alla igen den varma, hérliga kanslan

oavsett om det &r en tummeupp eller ett karlekshjarta.

Vill du bli mer populdr? Om du far fler vanner

n gillar det vi lagt upp. Enkel design-

rivbubblan

animerad pratbubbla som indikerar att nagon

meddelandes status.

ssa funktioner ger det ultimata dopaminpaslaget,

ore

--------..

laritet pa en plattform. |

ceptans.

en far allt att

verka angelaget

Ljud och rérelser skapar en pataglig angeldagen-

hetskdnsla. Du kan komma pa dig sjédlv med att

du

blivit extra kanslig fér notifikationer, vibratio-

ner och visuella element.

” . " Ljudnotifikationer

En ringsignal, ett kvackande eller hég vibration;

ljudsignaler kréaver uppméarksamhet.

¥~° Smartnotifikationen

En notifikation som svarar direkt pa dina behov och
ditt schema, trdnade genom maskininlarning och
artificiell intelligens, maximerar oddsen fér att du
ska svara.

Smartklockan
Om notifikationerna delas i flera enheter, till

Nar

surr

exempel med ditt smarta armbandsur betyder det
att notifikationerna aldrig &r langt borta och alltid i
dina tankar.

tittade du pa din telefon senast for att du kdnde att den
ade till?

smartphone som &r utformad pa ett sa tilltalande satt,
detsamma géller dina surfplattor, spelkonsoler, eller
enheter i ditt smarta hem. Nedan visas nagra av dessa

tilltalande designstrategier. Hur manga kénner du igen?

lva for att vi
inte kan sldppa telefonen?

Den far dig att
kdnna kanslor

Innehadll som goér dig radd, &cklad, full av
beundran, arg eller orolig leder till en klick, och
det &r sadant innehall som har stérst chans att
bli viralt — vare sig det &r sant eller inte. Oavsett
om det handlar om produktrecensioner, nyheter
om kandispar som gatt isar eller "life hacks” sa
ar det denna sortens korta informationsstycken
som internet &r gjort for.

2/ Clickbait

/7
Rubriker som &r overdrivet entusiastiska, sensatio-
nella, odrliga eller pahittade och utformade pa ett

satt som far dig att klicka och dela.

I A / B-testet

Olika typer av innehall kan ha olika sorters inverkan
pa lasare. A / B-est sparar hur folk interagerar med
innehall och justerar rubriker, layout, utformning
och innehall utifran vad som far mest uppmarksam-
het.

vy Den virala memen

En kombination av bilder och text utformade for att
snabbt kunna delas vidare. Oavsett om de &r snar-
tiga, roliga, hysteriska eller gulliga sa leder de till en
reaktion och drar till sig din uppméarksamhet.

Kommer du ihdg nér du senast delade nagot for att det fick
dig att bara kdnna "Wow!"” ?

("fear of missing out”
ung. oro att missa nagot)

Den nya trenden

Q Onlineindikatorn

ar fallet.

Sviten

inte bryta en svit?

L

I il

Den gor det
|att att fortsatta

Det finns inga atervdandsgriander pa internet.

Friktionsfri design kombineras med en bottenlés

mangd innehall s3 du kan vara online i flera

timmar utan att ens tdnka pa det.

)

() W

Autospelande
En automatisk, skrdddarsydd innehallsgenerator som
ger dig nagot nytt innan du hinner ftitta bort.

Delmalet
Milstolpar i spel och appar (sdsom sviter eller nivaer)
skapar eft sug efter att spela vidare.

Det oédndliga scrollandet

Det oadndliga flédet &r en popular funktion pa
sociala medieappar eftersom det kan ge ett nastan
transliknande engagemang.

Dra for att uppdatera
Tekniken med att dra och sldppa anvéands i spel som
enarmade banditer men funkar dven perfekt dven pa

en smartphoneskarm.

Nar scrollade och svepte du senast utan att tanka pa det?

Hur manga tilltalande designmetoder har du kommit i kontakt med idag?

| Den ger dig en
kédnsla av FOMO

Det spelar ingen roll om du umgas med kompi-
sar, befinner dig online eller i ett spel, du vill
kdnna tillhérighet. Att utforma appar som soci-
ala samlingsplatser gér att du vill vara med.

N&r nya trender etableras i en app, sdsom utmérkel-
ser, filter och beléningar, leder detta till att fler regist-
rerar sig och spar pa appens popularitet.

En visuell signal som visar att andra personer &r till-
gangliga, redo eller aktiva online — dven om sa inte

Ett verktyg som maéter kontinuerligt engagemang
och lojalitet. Langre sviter belénas med synlighet
3 och skapar patryckningar att tdvla med andra. Om

du avbryter din svit maste du bérja om fran borjan.

— Har du nagonsin hallit pd med din telefon for lange for att du

weess TACTICAL
TECH
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LASNING & REFERENSER LASNING & REFERENSER LASNING & REFERENSER LASNING & REFERENSER
Under 18 19-24 25-30 31-35
KREATIV KREATIV KREATIV
AN \ , Smartphones &r en produkt av informationsal-  Typav Tid du spenderat
) . . . o skdrmanviandning 1 framfor skdrmen
: dern och anvinds saledes for att framja kom- : :
4y . . oo o . oo . 1
) % munikation och géra vara liv mer bekvdma. @ Kreativ 6 Timmar
R4 % D h bb bl- . .o f..l- | e Socia| S Timmar
e har snabbt blivit en nara toljeslagare, sam- © Annat 4 Timmar
tidigt som de suger at sig mer och mer av var @ Lisning & 3 Timmar
. . . 2 Ti
tid. Férr antog vi att detta beroende var av referenser et
> = . - , © Produktivitet 1 Timme
| en kemisk karaktdr, men nu vet vi att bete- @ nderhalining
endeberoenden &r nagot som finns pa '
riktigt: folk spenderar minst tre timmar med 4
3 3 sina telefoner varje dag. Under 2019 spen-
s s
N 71 | N ,_ __ derade kinesiska internetanvdndare i snitt  Tidsanvéndning — |
A <9 ' / Déas . o - : er aldersgru
7 | A Y | \, 5,69 timmar om dagen p& sina mobiler, ° IripP
v \ en femdubbling sedan 2017. Syftet med
LASNING & REFERENSER LASNING & REFERENSER LASNING & REFERENSER de’r’ra projek’r ir att géra fOlk mer medvefna Pupil: : Iris:
h d d 'I'.d o . 'I' | f Sniﬂ'iden dU ® SPeCiﬁk
om hur de spenderar tid pa sina telefoner, '~ ' anvéindning av
36-40 41-45 Sver 46 (ar) samt uppmuntra dem att minska sin telefo-  din telefon 7/ din telefon
nanvandning. "
A FS %™ R e s et TACTICAL
M [S.‘_ﬁ"-i: B S SR R S SRS TECH

https: //theglassroom.org/misinformation/



timmar

Har du nagonsin undrat hur mycket tid du lagger pa din mobiltelefon?
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S Hur du hittar information om din skdarmtid:

Observera: Dessa appar &r endast tillgdngliga pa iPhoe iOS 12 (September 2018) eller senare och pa Android
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Ga till instsllningar och sedan = Skarmtid.
. Ga till =» Visa all aktivitet.
Hogst upp pa skdarmen valj “Vecka”

1. Ga till installningar och vélj sedan = Digitalt
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2. Tryck pa cirkeln. Detta kommer ta dig till en annan . Klicka pa vansterpilen for att ga till gardagen.
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Klicka pa den vanstra pilen for att se forra
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appar du anvant och hur lange du anvént var och

TR en av dem.
e 5. Dessa steg visar din dagliga anvandning.
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(tex 30 minuter x 7 = 3,5 timmar).
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Surfande inklusive Safari, Chrome or Firefox Instagram
Chattappar inklusive WhatsApp, Signal, Musik inklusive Spotify, Apple Music

) e o ® % ﬂ (,? Telegram, Snapchat Video inklusive YouTube, TikTok
f e o Qm Facebook Annat

Twitter
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SRR aE SEEEERS s Mittencirkeln — pupillen — visar tiden du spenderat pa Den yitre cirkeln — irirsen — &r uppdelad i katego-
SEEEERE o --------------- L din telefon i snitt under en dag. Fyll i antal prickar som rier. Borja i ytterkanten av pupillen och rita en

Inggy ol iR T e | | er. Barja i |
gra B I I " - SR R R .‘\N\ motsvarar timmarna. Om du till exempel spenderat linje utat sa langt som motsvarar det antal timmar
n B I P I T 3,5 timmar pé telefonen, fyll i tre och en halv prick. du spenderat pa respektive typ av app under en

. . .
------
..........

vecka.

* https://kommandotech.com /statistics/how-much-time-does-the-average-person-spend-on-their-phone/ kateraday TRCTICAL
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DEEPFAKE-LABBET

Har du sett videon pa en babis med Elon Musks ansikte?
Har du sett klippet dar Bill Hader imiterar Arnold
Schwarzenegger och far Arnies ansikisdrag?

Deepfakes skapas av ett dataprogram som "ldgger”
en persons ansikte ovanpa ett foto eller en video
med nagon annan i, lite som en digital mask.
| Deepfake-labbet tar forskare med dig bakom
kulisserna och ger exempel fran néatet for att visa
hur tekniken fungerar, hur man kdnner igen en
deepfake och hur det gar att géra en deepfake-
video med dig utifran bilder fran dina sociala medier.

DOUBLECHECK

Tror du att du kan se skillnaden mellan en ursprungs-
bild och en redigerad version av samma bild? Skulle
du kunna uppticka foton som beskurits och fatt en ny
innebdrd, eller en ny falsk bildtext?

Desinformation &r néar falskt material skapas och med-
vetet delas med syftet att manipulera ménniskor. Med
dagens bildredigeringsprogram &r det |att att skapa
desinformation genom redigering, beskdrning och /
eller felaktiga bildtexter, som sedan sprids i sociala
medier.

| detta fangslande quiz klickar du dig fram genom en
rad fragor och ser om du kan upptécka vilka bilder som
medvetet manipulerats eller fatt en felaktig bildtext. Dess-
utom far du lara dig mer om faran med att dela desinfor-
mation online.

..................................
..............................................
................
..................................
......................

........................

FAKE OR REAL?

"Falska nyheter” &r mer &n bara felaktig information.
Aven begreppet "falska nyheter” kan vara vilseledande
om innehallet (en text, ett videoklipp eller en bild) &r
korrekt, men tagits ur sitt sammanhang.

Den hér sortens desinformation kan ofta framsta som
6vertygande eftersom den exempelvis riktar sig fill
personer som &dr mer mottagliga for den, eller visas
| ett sammanhang déar trovardigt innehall vanligtvis
forekommer. Ibland kan "falska nyheter” placeras pa
en webbsida som ser ut som en kdnd dagstidning och
ibland kommer de direkt fran politiska aktérer genom
sociala medier.

| "Fake or real — Nyhetsupplagan” far du dyka ner i
grumliga vatten och se hur bra du &r pa att uppticka
olika typer av desinformation.

SN

EN DROPPE

Den vanligaste modellen t6r psykometrisk profilering
gr OCEAN, &ven kallad "the Big Five” eller "Five
Factor Model” eftersom man med modellen maéter
fem olika personlighetstyper: 6ppen, samvetsgrann,
extrovert, vanlig och neurotisk. OCEAN-testet pastas
avsléja "den grundldggande strukturen som ligger
bakom variationerna i manskliga beteenden och
preferenser”. Psykologer tror att dessa fem egenskaper
sdger mer om en individs eller befolknings drivkraft
och beslutsprocess &n nagon annan egenskap.
Det ar darfoér ovarderlig information for de som vill rikta
sig till en specifik grupp med sin reklam eller ett politiskt
budskap. Verktyget goér det majligt fér vem som helst
att ta testet och resultatet &r sedan underlag foér
personligt riktade politiska annonser.
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