4.
MINSKA DINA SPAR

Webblésaren pé din telefon sparar mycket
information om dig — din plats, vad du soker efter,
vilka hemsidor du anvinder — och kan ge bort den
informationen. Du kan ta tillbaka kontrollen 6ver
en del av den informationen genom att géra nigra
dndringar.

Telefoner, surfplattor och datorer har ofta
forinstallerade webblédsare som inte prioriterar din
integritet: Du kan istéllet ladda ner och anvinda

en webbliisare som haller din aktivitet pd nitet mer
privat fran borjan och skyddar dig fran sparare.

For ytterligare lite battre integritetsskydd kan du
installera extrafunktioner, eller "tilligg” (dessa ar
lattinstallerade miniprogram till din webbldsare

som kan gora din aktivitet pd niitet mer privat).

5. g

AVTAGGA DIG SJALV
OCH DINA VANNER

Har du bidragit till datainsamling av dina vinner
genom att tagga dem i foton och inlagg?

Minska deras dataméngd (och ditt samvete pa kopet)
genom att avtagga dem i s manga foton och inldgg
som mdajligt.

Sprid budskapet! Uppmuntra dina vinner, din familj
och dina kollegor att delta i kampen mot oskyddad
data. Om vi jobbar tillsammans for att ta kontroll éver
véra dataspar sa kan vi hjalpa varandra att detoxa.

En produkt fran Med stod av
%EPCAL @ Firefox

)

For att blockera spionerande
reklam och osynliga sparare,
installera uBlock Origin (for
Chrome, Safari och Firefox)
eller Privacy Badger (for
Chrome, Firefox och Opera).

For att forsikra dig om att
din anslutning till
hemsidor alltid ér séker
nér s dr méjligt, installera
HTTPS Everywhere: ett
webblésartilligg som ser
till att din kommunikation
med manga stora sidor

ar krypterad och skyddad.
Om du anvinder Safari och
vill ha denna funktion,
anvand en sokmotor som
inte 4r Google, till exempel
DuckDuckGo, som
automatiskt hanvisar dig
till krypterade anslutningar.

datadetoxkit.org

#datadetox

Forbattra din integritet p& nétet

Nér du tdnker pé vad din data berattar for
andra om dig sa kanske det inte verkar
som en s stor grej: vem bryr sig om att du
gillar countrymusik, att kdpa fler skor dn
du behdver eller att du behéver planera
dina semestrar ett ar i forvig?

Problemet dr vad som hinder med din
data. Over tid s& kan man urskilja intima
digitala monster: dina vanor, rorelser,
relationer, preferenser, dsikter och
hemligheter avslgjas for dem som
analyserar och tjdnar pengar pd dem,
sdsom foretag och dataméklare.
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TA KONTROLL OVER
DIN SMARTPHONE-DATA

Genom att folja denna Data Detox far du
en inblick i hur och varfér detta hdnder
och du far en chans att ta praktiska steg
for att ta kontroll 6ver den data du
lamnar efter dig pa niitet.

Nu Kkor vi!




1.
BYT ENHETSNAMN

Du kanske nagon gang har "dopt” din telefon for
Wi-Fi, Bluetooth eller bada tva. Eller s har namnet

kanske valts automatiskt nir du installerade enheten.

Det betyder at “Alex Chungs Telefon” &r vad som syns
for dgaren av Wi-Fi-nétverket och, om din Bluetooth
ar péslagen, for alla i ndrheten som ocksé har sin
Bluetooth péslagen.

Du skulle férmodligen inte ropa ut ditt namn nér du
garin pa ett kafé, en restaurang eller en flygplats, och
det borde inte din telefon heller gora.

Du kan byta namn pa telefonen till nigonting minde
personligt identifierande men fortfarande unikt.
Gor sahér:

iPhone:

Byt namn pé telefon:
Instillningar - Allmént -»
Om - Andra namnet

Android:

Andra Wi-Fi-namn:
Instillningar » Wi-Fi -»
Meny - Avancerat / Fler
instéllningar -

Wi-Fi Direkt - Byt namn pa
enhet

Bluetooth-namn:
Instéllningar - Bluetooth —»
S1a pa Bluetooth om det ir
av - Meny - Byt namn pa
enhet — SI4 pa Bluetooth

2.

RENSA DINA .
GEOGRAFISKA FOTSPAR

Det kan verka som att din platsdata bara ar
slumpmaissiga bitar data, men om man lagger
ihop dem sé kan de avsloja viktiga detaljer om dig
och dina vanor, var du bor, var du arbetar och var du
gillar att umgés med vénner. Det &r det som gor det
sé eftertraktat bland féretag och datamaéklare.

Du kan g8 igenom varje apps instillningar och
sld av platstjinster. Hall utkik efter appar dér du
egentligen inte behover tjdnsten (behoéver det déar
spelet verkligen veta var du befinner dig?) och for
appar som du inte vill dela din plats med:

3.

STADA BLAND
DINA APPAR

Dina sociala medie-appar, spel och viderappar ar
intresserade av din data ... och de kan samla in en
hel del.

Att gora dig av med de apparna som du aldrig
anvinder p4 din telefon kan vara ett effektivt sétt
att ge ditt digitala jag en detox

Att stdda bland apparna kan ocksa frigéra mer
utrymme pa telefonen, minska dataanvindningen
och 6ka batteritiden. Det kan till och med forbéttra
telefonens prestanda, beroende pa vilken app du
raderar.

Android:

Instillningar - Appar -
Hantera platstillgdng pd en app i
taget.

iPhone:
Instiillningar - Integritetsskydd
- Platstjinster » Hantera

platstillgdngar pa en app i taget.

Android:

Instillningar - Appar -
Vilj appen du vill
avinstallera - Avinstallera

iPhone:

Tryck och héll kvar fingret
pé en app tills de alla bérjar
skaka och smi kryss dyker
upp i ovre viinstra hornet pd

varje app.

For att ta bort en app, tryck
pd det lilla krysset.

For att tergi till vanligt
liige, tryck pd hemknappen.




4.

SKYDDA DINA
VIRTUELLA
VARDESAKER

P4 samma siitt som du skyddar dina
véirdesaker i hemmet bor du skydda virdefull
information som du sparar digitalt — vare sig
det giller bankinformation, en inskannad bild
av ditt pass, eller till och med din adress och

ditt telefonnummer, sé ar det vart att tinka pa
var du sparar din mest viardefulla personliga
information och hur du kan skydda den.

En punktrengoring ér toppen om du vill

gora nagra snabba forbéttringar 6ver en

kopp kaffe. Sok efter specifik information

idin e-post eller andra konton och ta bort den:
skannade bilder av ditt ID, bankinformation
eller forsikringsuppgifter med mera. Om det
arnagot du kan behdva senare s kan du alltid
ladda ner det eller skriva ut det innan du tar
bort det fran ditt e-postkonto.

En djup rengoring ir mer grundlig och ar
lamplig att géra en gdng om aret. Arkivera allt
idin e-post och dina sociala medie-konton,
ladda ner det till din dator och ta bort allt
innehall pé kontot for att fi en nystart.

Tips: Ta inte bara bort saker, tom ocksa
papperskorgen och ta bort tillfalliga filer!

Det ir upp till dig om du vill gora
sikerhetskopior av dina arkiv och dokument i
molnet eller spara dem pa en extern harddisk
eller USB-sticka. Oavsett hur du sparar filerna,
se till att du inte tappar bort dem, att du har ett
starkt 16senord och att det passar dig.

5.

VI HUALPER
VARANDRA

Det ar latt att glomma att nétet kallas for ett "nét”
av en anledning. Vi kopplas alla samman via
olika nétverk, inte bara som “vanner” pa sociala
medier, utan dven genom kontakterna i vara
e-postkonton och de foton vi delar pa nétet. Nar
du sédkrar dina konton, forstarker dina l6senord
och stadar upp bland din data sé ar det inte bara
dig sjilv du hjilper — alla du dr ihopkopplade
med blir lite séikrare tack vare dig.

Nar du stadar din e-post och dina sociala
medie-konton, tink pa vad du mer skulle kunna
ladda ner och ta bort som skulle kunna hjilpa
dina vinner och Kkollegor: din systers
bankinformation, portkoden till kontoret, eller
din sons inskannade 16senord 4r bara nagra
exempel pd dokument som skulle skapa
problem om de hamnade i fel héinder.

Vi hjilper varandra! Du kan forbéttra din
digitala sékerhet genom att f6lja nagra fa enkla
steg. Dela denna Datadetox med dina vanner, din
familj, eller dina kollegor for att hjdlpa dem
dndra sina vanor pé satt som passar dem.

En produkt fran Med stod av
TACTICAL . datadetoxkit.org
TECH Fi refox #datadetox

ANDRA DINA
INSTALLNINGAR

for att sakra din data
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Om internet bara var en plats for att dela
bilder pd hundar i dinosauriekostymer sé&
hade vi inte behdvt 16senord. Men internet
dr en plats dér du betalar rdkningar eller
fornyar recept pa medicin. Nar du tdnker
pa alla de "virtuella virdesaker” som du
delar 6ver internet och sparar i dina
enheter, dr det sjilvklart att ha dem
under lika bra éversikt som din planbok
eller dina nycklar.

Det finns ett enkelt sitt att gora det
svarare for andra att f4 tillgang till dina
virtuella virdesaker: gor det inte Litt
for dem att gissa ditt 16senord. De
flesta behdver inga speciellt tekniska
kunskaper for att ta sig in i dina
konton, de behover bara forsoka gissa
ditt 16senord eller kora ett automatiskt
program for att gora det.

Och nér de vél tagit sin in i ett konto
kan de testa det l6senordet pa andra
konton, samla information om dig och
dina vanor, ta 6ver konton du dger
eller till

och med kapa din digitala identitet.

Genom att folja den hir datadetoxen
kommer du lara dig praktiska steg for

att forbéttra din sdkerhet pa nétet.

Nu kor vi!




1.

Lés DIN DIGITALA
DORR

Skarmlas: I6senordet, monstret,
fingeravtrycket, eller ansikts-ID:et du
anvénder for att fa tillgang till din enhet ar
nagra av dina bésta forsvar mot personer
som vill ta sig in i dina enheter. Men det
finns ménga olika metoder och det kan
vara svart att veta vilket som passar dig bast.

Att ha nagot slags 1as pé din telefon, platta eller
dator ger dig mer skydd &n inget 14s alls. Och
precis som de olika typerna av 1as du kan ha
pa en dorr ir vissa skiirmlas ir starkare dn
andra.

Det starkaste laset av alla &r ett 1angt, unikt
l6senord. Det innebér att om du laser upp
enheten med ett l6senord sa bor det innehalla
bokstéver, siffror och specialtecken.

Séag att du anvander en enkel svepgest for

att 6ppna din telefon. Du kan sakta ¢ka din
sékerhet genom att skapa ett 1dngt 16senord.
Har du redan idag ett system for att skapa

och komma ihag 16senord? Vad sags om att
gbra det lingre? Ar din PIN 1234? Vad séigs

om att sld en tarning sju ganger och memorera
resultatet som en PIN istéllet?

En liten férandring kan riicka ldngt for att fa
kontroll 6ver dina enheter

]
-

2.

LAT DEN RATTE KOMMA
IN

3.

LAGG TILL EN NYCKEL
TILL

Att skapa en tvafaktorauktorisering (2FA) eller
multifaktorauktorisering (MFA) innebér att &ven om
nagon far tag pé ditt 16senord s har de formodligen
inte den extrafaktor de behéver for att komma in.

Att skapa jattebra l6senord ar enkelt. Allt du
behdover gora ar att folja ndgra enkla principer.
Ditt 16senord bor vara:

Léngt: 16senord borde vara minst
Atta tecken. Annu béttre ir 16-20
tecken.

Titta pa sékerhetsinstillningarna pa dina mest
anvinda appar och se om de tillater en sddan
extranyckel. Borja med de viktigaste apparna —
ekonomiappar eller tjainster som t.ex. e-post som du
anvander for att dterskapa 16senord for andra
konton.

Unikt: alla dina 16senord — for alla
sidor du anvander — bor vara olika

Slumpmiéssigt: ditt 16senord borde
inte f6lja ett logiskt monster eller vara
enkelt att gissa. Det &r har som
l6senordshanterare kan vara vildigt
anvindbara.

De starkaste losenorden anvinder en
kombination av bokstéver, siffror och
specialtecken. Det ger starkare, mer
svargissade l16senord. Tyvarr tilliter vissa

system inte specialtecken (som @#$%-=+), Google: i
men en tillrickligt 1ang kombination av i Logga in pi myaccount.google.com - :
bokstiver och siffror dr fortfarande béttre 4n en i Sékerhet - i
kort. i Tvéstegsverifiering -
4 Komigéng Facebook:
Det allra bésta dr att anvdnda en ’ i =meny—
l6senordshanterare for att skapa och spara Instillningar —

i Sakerhet och inloggning -
Anvind tvafaktorsautentisering

alla dina l6senord. Losenordshanterare — som
1Password och KeePassXC som bada ofta

rekommenderas av sédkerhetsexperter — ar
appar vars enda syfte ar att skydda dina

inloggningsuppgifter och andra viktiga data. Tips: Nér du lagger till ett verifieringslager

behover du ytterligare ett sétt att bekréfta att det
dr du som loggar in. Undvik gdrna SMS utifall att
du blir av med din telefon. E-post ar oftast mer
palitligt.

[




4.,
GOR DIG SJALV HORD

Om du inte &r ndjd med den vanebildande
eller odrliga design och desinformation du
moter pa olika hemsidor eller i appar du
anvinder sa kan du e-posta, skriva pa Twitter
och tala om for foretagen att du inte gillar
deras beteenden. Nar ett foretag pressas av
dess mest véirdefulla tillgdng — anvéindarna —
sd finns det en chans till faktisk forandring.

Om du inte kinner att din &sikt blir hord s&
finns det nagot véldigt effektivt som du kan
gora: anviinda en annan hemsida eller app.
Om du har forklarat att du &r missndjd

med nagot som en sida eller app gor och
sedan faktiskt slutar anvénda sidan eller
avinstallerar appen, och tillrickligt ménga
gor detsamma, s& mérks det.

En produkt fran Med stod av

5.
SPRID BUDSKAPET

Sprid budskapet! Det har ar ett enkelt
knep, men det kan ha stor effekt. Berétta

for dina vianner, din slékt och dina kollegor
om sakerna du méarker. Du kan uppmana
dem att ta den har detoxen med dig! Alla
kampar med att hantera sina telefonvanor.
Det viktiga dr att du hittar ett sitt som kinns
ratt for dig och som passar just din livsstil.
Testa dig fram tills du hittar vad som kdnns
rétt, och uppdatera dina vanor nir dina
behov dndras 6ver tid. Det finns ingen
16sning som passar for alla.

UNDVIK )
STANDARDINSTALLNINGAR

for att oka ditt digitala vilmé&ende
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Och slutligen, dela dina val med personer
omkring dig. Lat oss siga att du inte
kommer vara tillginglig pd Messenger efter
klockan 20 varje kvall eftersom det &r da du
boérjar din skramfria tid: beréatta det for din
slakt och dina vinner s att de kan ringa dig
istéllet. Hall igdng en dialog och stéll fragor,
sé att du kan leva ett balanserat uppkopplat
liv som passar dig.

#datadetox

¥2 ELI CAL O Fir efox datadetoxkit.org

Nér "drog du ur kontakten” senast och 14t bli att réra
nagon teknikpryl pé en hel dag, eller ens pé en hel
timme?Du 4r inte ensam om att alltid vara
uppkopplad. Den genomsnittliga personen pekar,
klickar och sveper pé sin telefon mer &n 2600 ganger
om dagen. Om du gor ndgonting s ofta sé vill du val
anda kdnna att det ar vart det? Hur kan du se till att
din tid med din enhet blir kvalitetstid?

Det borjar med insikten att det dar suget efter teknik
inte ar ditt fel! Tro det eller ej, dina favoritappar och
hemsidor ar designade sé att varje funktion, firg och
ljud "optimerats” for att hélla dig fast, sdld och se till
att du kommer tillbaka gang efter annan.

Vill du hitta en hilsosammare balans mellan ditt
uppkopplade och ditt nedkopplade liv? Det &r vad den
hér delen av Datadetoxen handlar om.

Nu kor vil




1.

VAR NARVARANDE
I NUET

Det hér tipset dr svarare én det liter. Att stanna
kvarinuet kréver daglig tréning. Det &r som

en muskel i din hjarna som du méste trédna
regelbundet. Du kan borja med att 14gga mérke
till din relation till tekniken du anvénder.

Hur mycket tid spenderar du pa din telefon?

Om du inte dr n6jd med svaret s finns det
instéllningar och strategier som du kan
anvénda for att fa kontroll 6ver den teknik
du anvander.

Om ditt méal ar att spendera mindre tid p&
Facebook, Instagram eller Snapchat, &ndra
da instéllningar och atkomst for dessa appar
for att f& dem att fungera béttre for dig.

Vissa appar, t.ex. Instagram, har till och med en
instéllning dér appen diskret pdminner dig nar
du natt din dagliga tidsgrans for anvindning.

2.

KANN IGEN
DESIGNTRICKEN

Overtalande design, 4ven kind som "mérka
monster” dr designmonster baserade pa mansklig
psykologi med malet att fa dig att skriva upp dig pa
nagonting, képa ndgonting, eller ge bort mer
personlig information &n du forstatt eller tankt dig.

Vanliga designknep r att anvinda vissa farger,
knapplaceringar, tvetydig text, eller inkomplett
information. Ibland &r knepen uppenbara, men
ibland &r de svarare att se. Du har kanske redan
ként igen vissa nér du skrivit upp dig pd en
prenumeration eller handlat pa nétet. Anledningen
till att du ser dessa knep verallt dr att de fungerar
—de far oss att klicka, prenumerera, kopa oftare
och de far oss att komma tillbaka. Ju mer
medveten du dr om de diskreta smé knepen och
manipulationerna som ar inbdddade i hemsidorna
du anvénder, desto béttre rustad och informerad
blirdu.”

Det finns flera saker du kan gora for att verlista

dina appar. =

E—_

Kinn igen nir du blir pdverkad: Det forsta du kan
gora dr att helt enkelt bli medveten om nér de hir
teknikerna anvinds mot dig. L4s mer om de olika
typerna hir och f6lj Twitterkontot eller hashtaggen
for att hélla koll pd nya 6vertalningstekniker.

_—
Instagram:
Profil » meny - .
Instiillningar - Konto -
Din Aktivitet -
Siitt Daglig PAminnselse ; A

Ta och dela skiirmdumpar: Ta skirmdumpar nir
du stéter pa den hér typen av designménster pé
nétet och dela dem med dina vanner (men kom ihag
att uteldimna personinformation som kan identifiera
dig forst!). Du kan ocksa be foretagen att dndra sina
metoder.

1\

Om du mérker att telefonen stér dina .
konversationer i verkliga livet med ringsignaler, o
surrande och blinkande sa kan du tillfalligt

tysta den, lagg den med skdrmen nedat eller

lagga undan den i fickan eller din viska s att

den inte &r i blickfanget. _

Var lugn: Om det finns en nedrékningsklocka pa en
kopsida, fraga dig sjélv "Ar det verkligen bréattom?”
Om du mérker att du Klickar pa en knapp som du
inte riktigt ville klicka p4, l4gg mérke till knappens
farg eller hur tjdnsten formulerat sin text. Om du
kinner dig forvirrad — anta inte direkt att det dr ditt
fel — titta pa orden som sidan eller appen anvénder;
de kan mycket vél vara oklara.

3.
VAR MEDIEKRITISK

Pa samma sétt som du kan lédra dig att 6verlista
funktioner och design som forsoker fa dig att
fortsétta scrolla och klicka s kan du lara dig att
kinna igen nyhetsartiklar och inldgg som forsoker
lura dig.

Du har vid det hér laget sékert hort talas om

3

problemen med "desinformation” och "fake news”.

Du kan kénna igen desinformation om du har som
vana att stilla kritiska fragor kring nyheter du
konsumerar, speciellt om nyheterna verkar
overraskande, otroliga, eller for bra for att vara
sanna.

I slutdndan vill du kunna avgora vilka nyheter
som dr sanna och vilka som ar falska —
speciellt om du tdnker dela dem med slakt
eller vanner.

Vilken sida ér nyheten frén? :
Vem skrev nyheten (och nir)?
Vad siiger artikeln som :
helhet, utover rubriken?

Vilka kéllor hinvisar de till?

=

Om du tror att det ar desinformation och
vill stoppa dess spridning sé har de flesta
plattformar en funktion for att rapportera
inlagget. Du kanske ocksa vill ta en
funderare huruvida du vill fortsétta folja
kontot i fraga eller inte.




5.

SOK SANNINGEN PA
INTERNET

Termen “fake news” anvénds for en bred samling
felaktig eller vilseledande information, inklusive
satir, daligt researchad eller obekréftat innehall och
bluffar. Fake news sprids inte alltid med déaligt
uppsat, men oavsett varfor det delas sé ar resultatet
oftast detsamma: mottagarna tror att nagot felaktigt
ar korrekt, eller att ndgonting som inte hént har
hént.

I bista fall kanske det 4r en humoristisk meme, i
vérsta fall kan det vara felaktig hidlsoinformation
eller falsk politisk information.

Trots dina bésta forsok att undersoka och fraga
kritiska fragor kring artiklar du laser sa kan du
fortfarande bli forvirrad. Men: du 4r inte ensam!

Alle man pé diick

Bara for att en hemsida inte erkénner nagra
misstag innebér det inte att man inte gor dem.
De mest palitliga publikationerna dr de som &r
extra forsiktiga med sanningen och anstéller
personer eller hela avdelningar for faktakoll.

Hall utkik efter transparenta kiillor, det vill
siiga de som publicerar rittelser nér de haft
fel. Annu béttre ir nir uppdateringen
sammanfattas langst upp i artikeln och delas pa
sociala medier, sa du inte behover leta efter den.

datadetoxkit.org #datadetox

En produkt fran
TACTICAL
TECH

Projektpartners

Save the Children
100 ANNI

6.

SPRACK DIN
FILTERBUBBLA

Efter att hemsidor och appar byggt en profil dver
vad dina intressen dr kan du helt plotsligt befinna
dig i en filterbubbla. Det innebér att tjinster matar
dig med historier som liknar de du redan blivit
engagerad av. Hur begréansar eller &ndrar det vad
du hor talas om?

Filterbubblor kan gora att folk ser helt olika o
historier, nyhetsrubriker, artiklar och annonser, ..

vilket kan gora att de har tillgang till helt olika
uppséttningar med information som inte har
nagonting gemensamt. En illustration av detta
finns i den interaktiva artikeln Blue Feed, Red Feed
(graphicswsj.com/blue-feed-red-feed).

Om du vet att du ser algoritmiskt kurerat innehall i

en filterbubbla som strécker sig éver dina appar och
hemsidor sé blir fragan: vad kan du gora for att ta dig
ur filterbubblan?

Andra vindriktningen och blanda nyheterna
Ett bra sétt att spracka filterbubblan ar att
prenumerera pa tjanster som samlar in
nyheter och information fran ett brett utbud
av Killor och perspektiv. RSS-fléden, forum
och mailinglistor med en bred samling

asikter och teman kan hjilpa dig att komma o=

OGEDN S
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6 TIPS FOR ATT UNDVIKA

DESINFORMATION

PA NATET

Appar, hemsidor och nitmedia kan vara
toppen for att hitta nyheter, knep i vardagen
och underhallning. Men bland allt detta
innehdll kan det vara svart att navigera bland
allt som distraherar och hitta det du verkligen
letar efter.

\__~
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ut ur din bubbla. Global Veices och o~ Detl:( an (?essu::)m v;lr.'a;vart“att se skilinad
The Syllabus ir utmérkta startpunkter. mellan dikt och verldighet nér du ser en

Finansierat av
Europeiska unionen

video, hild, eller artikel pa néatet. Fran
personlighetstest som bygger en profil av
dig till chockerande rubriker och
forvanskade foton och videor som kan
overtyga dig om en helt annan verklighet,
sd ar allt du ser pé nétet inte
nodvandigtvis som det verkar.

I den hir Datadetoxen kommer du att fi
utforska desinformationsrelaterade
dmnen och termer, och fa rdd om hur du
navigerar genom all information dir ute.

Nu Kkor vi!




1.

INSE DIN MOJLIGHET
ATT GOR AVTRYCK

Att gilla, dela, retweeta och reposta — alla dessa
handlingar innebér att interagera med saker
du ser pa nétet och dina interaktioner spelar
stor roll. Nar tillrdckligt manga personer
interagerar med en bild, video eller inldgg s&
sprids det snabbt och blir, per definition,
viralt”.

Stanna upp ett 6gonblick och fraga dig sjélv
”Hur paverkar jag andra pa nétet?” Nar sig
du senast en chockerande eller rolig artikel,
rubrik, video eller bild som du négra sekunder
senare hade vidarebefordrat till dina vinner?
Forskare har konstaterat att de historier och
bilder som oftast blir virala dr de som gor dig
rédd, dcklad, imponerad, arg eller orolig. Om
detta &r ndgot som hande dig senast i morse sa
var inte ledsen for det!
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2.

TANK EFTER INNAN DU
TAR DET DAR
PERSONLIGHETSTESTET

Nér sdg du senast ett test (i text eller som fotofilter)
med ett namn i stil med:

« Vilket artionde ar du?

« Vad &r ditt kraftdjur?

« Vad ar din dromsemster?
- ... listan kan goras lang!

Aven om det kan vara frigan om ett roligt test som ir
gjort for att underhalla dig, sa kan fragorna lika gdrna
vara utformade for att samla in information om dig och
kategorisera din personlighet utifran sé kallade
psykometriska monster.

Dina svar pa ett test som “Vilken Simpsons-karaktar ar
du?” tillsammans med dina andra vanor som kan
overvakas av din webblésare, app, eller lankade saker
s& som kundkort kan ge dataanalytiker en fingervisning
om vilken slags person du ér, vad du bryr dig om och
hur man kan fé dig att kdpa ett par skor (till exempel),
eller till och med bygga en profil av dig for att forsoka
péverka hur du rostar i nista val.

3.

NAPPA INTE
PA BETET

Klickbete (Click bait pa engelska) ar en term som
anvands for att beskriva 6verdrivna, oérliga eller
pahittade rubriker som ar avsedda att f& folk att
Klicka pa en rubrik eller lénk. Ju fler interaktioner
en artikel, video eller bild far, desto mer pengar
kommer den férmodligen att tjina. Det gor att det
finns en drivkraft att séiga vad som helst for att fa
dig att klicka pa och dela ett foretags innehall.

Utifrén personlighetsprofiler som byggs av de
plattformar du anvander (t.ex. Facebook och
Instagram) kan du fa skriaddarsydda rubriker s
om har skapats for att anspela pa dina kiinslor
pa ett sitt som far dig att klicka.

Klickbete kan hittas tillsammans med
desinformation, men inte alltid. Nar du vél borjat
kénna igen klickbetesrubriker kommer du mérka
dem 6verallt pa Youtube, bloggar och

@ +

Att dela spelar roll

Delande ar en form av deltagande. Nar du
delar ndgonting, vad som helst, s& deltar
duiatt potentiellt gora det viralt. Om det
du delar till exempel visar sig vara falskt,
vill du dé verkligen associeras med det?
Innan du delar en lank, tdnk pa att du
kanske delar nadgot som inte dr sant, som
ar destruktivt eller osunt.

Ha fler hemligheter

Nar du tdnker pé privat information ar det
kanske dina l6senord, ID-nummer och
bankkontonummer det forsta du kommer
att tinka pa. Men detaljer sdsom vad som
skrammer dig, vad som irriterar dig och vad
dina ambitioner &r precis lika personliga.
Dessa detaljer dr virdefulla for dataanalytiker
och beréttar vad som motiverar dig som
person. Tank efter en extra gdng innan du
ger bort den typen av information i en
undersokning eller ett test.

4.

SE UPP FOR
FORFALSKNINGAR

Deep fakes ir video, ljudklipp eller bilder som
digitalt manipulerats, vanligtvis for att ersitta
nagons ansikte eller rorelser, eller for att &ndra
orden de séger. Aven om "deep fakes” &r en ritt
ny term sé har de funnits i en eller annan form i
evigheter. Det dr &nnu enklare att skapa s
kallade cheap fakes — vilseledande innehéall som
inte kréver sofistikerad teknologi men som
istéllet kan skapas genom att bara sétta fel rubrik
pa ett foto eller en video, eller genom att anvéanda
gamla bilder och filmer for att illustrera nya
héndelser.

Det kan verka omgjligt att bekdmpa falskt
innehall, men det finns nagot du kan gora...
forbli grundad.

Hitta killan

Stanna inte vid rubriken nér du star infor
Klickbete. Om det ser ut som en siker ldnk,
Kklicka pa artikeln och 14s den fran borjan till
slut. Ta reda p& vem som skrivit artikeln, nir
den publicerades och vilka dess killor ir. Inuti
artikeln kanske det stér att den ar en betald
annons eller att det &r en opinionstext. Dessa
detaljer kan hjélpa dig att avgora

Ha f6tterna pa jorden och utforska

Precis som nir du har att géra med klickbete

sé ar det viktigt att inte okritiskt acceptera
nigot s som det presenteras. Om en video
eller ett foto verkar dverraskande eller otroligt —
notera da den kénslan och 6vervig om det finns
mer hir dn det du kan se med blotta gat. Om du
ser samma bild dyka upp pd ménga platser i ditt
flode eller om den delats manga ganger, notera
det som en anledning att s6ka upp den
ursprungliga kéllan.

Det &r da du behover stélla foljdfragor: vem
publicerade informationen. Om det &r en bild s
kan du géra om omvénd bildsékning pa TinEye
och ivilka andra sammanhang bilden dyker
upp.

Kolla med andra trovéirdiga nyhetskéllor innan
du bestimmer dig for att informationen dr sann
och innan du delar den med slékt och vinner.




